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1. UNIDAD DIDACTICA |: NETIQUETA, LA ETIQUETA EN LA

RED

1.1. FICHA RESUMEN

A

') X 7

Conceptualizar la netiqueta: ¢,Qué es?
Trabajar los mecanismos de respuesta frente a falta de netiqueta.

Competencias digitales: de informacién, en comunicacion y de seguridad.

Competencias basicas: en comunicacion linglistica, en el conocimiento y la interaccion con el
mundo fisico, de autonomia e iniciativa personal, social y ciudadana y para aprender a aprender.

Conceptuales:

o Concepto de Netiqueta.

o Principios de Netiqueta.

o Fuentes y autoria, Derecho a la proteccion de la imagen y Derecho al Honor.
o Concepto de troll y flamer.

Procedimentales:

o Pautas de comportamiento civico en Internet.

o Conocer los riesgos de la falta de netiqueta y recomendaciones para resolverlos.

Actitudinales:

o Fomento el lado positivo de Internet.

o Desarrollo de habitos de convivencia social.

o Fomento la vinculaciéon del mundo fisico con el mundo digital.

Temporalizacién: 2 sesiones (cada una de 45 minutos).
Sesiones patrticipativas.
Recursos: dibujos y carteles.

Sesion 1. Etiqueta en la Red y sus principios.
Sesién 2. Buen comportamiento en la Red.

Métodos de evaluacion: observacion, participacion en actividades, propuestas en debates.
Criterios de evaluacion:

Conocimiento de la netiqueta y sus principios.

Conocimiento de riesgos de la falta de netiqueta fomentando siempre el lado positivo de Internet y

maneras de solucionarlos.
La participacion, la comunicacion y el respeto.

Monografico de netiqueta.
Curso en linea Seguridad TIC y Menores.

N

—
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1.2. OBJETIVOS DIDACTICOS
En la presente unidad did4ctica se abordaran los siguientes objetivos didacticos:
e Conceptualizar la netiqueta o etiqueta en la Red.
o ¢Qué es la netiqueta y cudl su regla basica?
o Explicar los principios de la netiqueta.
o Explicar como utilizar las referencias en Internet.

o Explicar qué es el Derecho a la proteccion de imagen y Derecho al

honor.
o Explicar que es un troll y un flamer.
e Trabajar los mecanismos de intervencion frente a la falta de netiqueta.
o Dar pautas de comportamiento civico en Internet.
o Explicar los riesgos de falta de netiqueta, consecuencias negativas y
recomendaciones para solucionarlos.
1.3. COMPETENCIAS

Esta unidad didactica permite al alumnado participante trabajar las competencias
digitales tomando como referencia las del “Marco Comun de la Competencia Digital

Docente” (INTEF: Ministerio de Educacioén, Cultura y Deporte):

a. Competencia de informacion: el alumnado serd capaz de navegar y buscar

informacién en Internet, aplicando un criterio de filtrado y comparando

diferentes fuentes de informacion.

b. Competencia _en comunicacion: el alumnado desarrollara habilidades de

interaccion a través de diversos dispositivos y aplicaciones digitales, con el
objetivo de entender cdmo se distribuye, presenta y gestiona la comunicacion

digital.

c. Competencia_de seguridad: el alumnado serd capaz de protegerse de los

riesgos que supone la falta de netiqueta, riesgos relacionados con la proteccién
de la informacién, datos personales, proteccion de la identidad digital,
estableciendo medidas de seguridad y favoreciendo el uso responsable,

seguro.
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Esta unidad didactica permite trabajar con el alumnado participante las siguientes

competencias basicas establecidas en la Ley Orgénica 2/2006, de 3 de mayo, de

Educacion:

a.

Competencia_en comunicacién lingiistica: el alumnado conocerd el lenguaje

especifico de Internet, redes sociales, foros, videojuegos, correos, mensajeria
instantanea...Teniendo en cuenta que es el lenguaje escrito el que hay que
interpretar, comprender y hacer comprensible.

Competencia en el conocimiento vy la interaccién con el mundo fisico: el

alumnado tendrd la posibilidad de interactuar con el mundo fisico, en los
aspectos generados por la accion humana en relacion con las diferentes

formas de relacionarse con los demas.

Competencia_de autonomia e iniciativa_personal: le permitira al alumnado

desenvolverse adecuadamente y de forma independiente ante la presencia de

riesgos provocados por la falta de netiqueta.

Competencia social y ciudadana: el alumnado comprendera la realidad social

en la que vivimos, empleando el juicio ético basado en valores y buenas
practicas. Se fomentara la actuacién del alumnado bajo criterio propio, siempre
orientado a la mejora de la convivencia y a la no desvinculacién de la vida

fisica de la vida digital.

Competencia para aprender a aprender: supone que el alumnado disponga de

habilidades para iniciarse en su propio aprendizaje y que sea capaz de
continuar aprendiendo de forma cada vez mas eficaz y autonoma frente a

nueva informacion relacionada con Internet.

1.4. CONTENIDOS

Conceptuales:
o Concepto de netiqueta.
o Principios de netiqueta.

o Fuentes y autoria, Derecho a la proteccion de la imagen y Derecho al

Honor.
o Concepto de troll y flamer.
Procedimentales:

o Pautas de comportamiento civico en Internet.
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o Conocer los riesgos de la falta de netiqueta y recomendaciones para

resolverlos.
e Actitudinales:
o Fomento el lado positivo de Internet.
o Desarrollo de habitos de convivencia social.

o Fomento la vinculacion del mundo fisico con el mundo digital.

1.5. METODOLOGIA

Esta unidad didactica constard de actividades para realizar en dos sesiones. Cada

sesién tendra una duracion aproximada de 45 minutos.

Dependiendo de las edades del grupo se desarrollaran diferentes actividades

fomentando la participacion, el juego, la capacidad critica y la creatividad.

La metodologia de las actividades sera en todo momento participativa y con

protagonismo del alumnado.

El material empleado para el desarrollo de las actividades puede ser:
e Video.
e Pizarra.

e Cartulinas y rotuladores.

1.6. ACTIVIDADES

Las actividades que se van a realizar en esta unidad didactica se estructuran en

diferentes sesiones del siguiente modo:

1.6.1. Sesion 1: Qué es netiqueta o etiqueta de la red

Parte inicial: en primer lugar es necesario que el docente pregunte al grupo el uso
gue da a Internet, para qué navega en la red y qué es Internet para ellos, de este
modo uno ve la situacion del grupo. A continuacion el docente preguntara con quien
hablan en los diferentes contextos teniendo en cuenta el nUmero de adolescentes que

lo hacen con desconocidos, conocidos y amigos reales.

En segundo lugar, el docente preguntard a los jévenes qué normas deberian
establecerse en la red. Sus aportaciones se anotaran en la pizarra. Después de sus
respuestas, dara una explicacion debidamente adaptada a la edad del grupo sobre lo

gué es la netiqueta.
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Parte principal: el docente explicara qué es la netiqueta y sus principios. Puede

utilizar presentacion con diapositivas o escribirlos en la pizarra.

Guia para el docente

¢, Qué es la Netiqueta?
Netiqueta es el codigo social de Internet basado en un principio fundamental, la Regla
de Oro de la Humanidad:
“Nunca obres con los demés lo que no quieras que obren contigo.” Confucio.

Este término surge para establecer unas normas de buenas maneras a tener en

cuenta en el uso de Internet. Estas normas se pueden comparar con las reglas de

etiqueta del mundo real. Si se hace una comparacién con los protocolos que se utilizan

en la vida real la netiqueta estableceria el protocolo al establecer “contacto”

electrénico.

Guia para el docente

Principios:
Recordar el lado humano

Cuando una persona se conecta electronicamente con otros, en la mayoria de los
casos no se puede ver su cara, sus gestos, ni oir su voz. Lo Unico que tiene son
palabras escritas por lo que es facil malinterpretar el significado de los mensajes. Es
importante no olvidar que al otro lado del ordenador o del dispositivo mavil hay un ser
humano al mismo tiempo el receptor debe tener en cuenta que es un ser humano el
que esta escribiendo ese mensaje. Se debe tener presente la Regla de Oro:
“‘compdrtate con los demas como te gustaria que se comportaran contigo”, antes de
pulsar el botén “enviar” la persona debe preguntarse ;estaria de acuerdo con esto si

alguien me lo envia a mi?
Conocer dénde estas en el Ciberespacio

Cuando se entra en una web, foro, chat... la persona debe situarse. Es imprescindible
saber dénde se encuentra uno, de qué se habla y quien habla. Las normas de
comportamiento varian de un dominio a otro, en funcién de dénde se encuentre la
persona en el entorno virtual, el mismo mensaje podria ser aceptable en un area

(entorno familiar y social) e inapropiada en otra (entorno laboral).
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En todos los casos es importante tener en cuenta los siguientes puntos:

Se debe ser reservado a la hora de enviar mensajes, es decir, enviarlos por
alguna razén. De este modo, se puede pedir a los demas que nos envien
mensajes por alguna razon concreta. Si se envian y reciben mensajes de
manera correcta, con reserva, tolerancia y generosidad, todas las partes se
benefician de una buena comunicacion. De este modo se evitara perder el

tiempo (tanto emisor como receptor) con mensajes no solicitados ni necesarios.

Es importante enviar los mensajes en un horario apropiado, durante la noche el
receptor estd durmiendo por lo general. Se debe tener en cuenta que los
mensajes profesionales tienen prioridad frente a los personales. Si se recuerda
esto, se entiende que el tiempo de respuesta de los mensajes dependera de la
persona, del contenido y del tipo de mensaje. Una persona, cuando envia un
mensaje, debe entender que aunque esté despierta trabajando o en un momento

de ocio, no significa que el receptor del mensaje también lo esté.

Cuidar laimagen

En la comunicacion electronica es muy posible que no se juzgue por el fisico, el tono

de voz o la ropa que se usa, principalmente porgue hay contacto personal con las

personas con las que intercambiamos mensajes escritos. Se debe, entonces cuidar la

imagen de estos mensajes. No soOlo se debe revisar la gramatica y la ortografia,

también el contenido de lo que se comunica a la otra persona debe ser atractivo y

tener sentido.

Algunos aspectos que se deben tener en cuenta para cuidar la imagen de nuestras

comunicaciones online son las siguientes:

No se debe mentir. La comunicacién online debe basarse en la honestidad,
evitar las declaraciones engafiosas o confusas, independientemente del motivo o
el objetivo que se persiga. La verdad debe estar por encima de cualquier

intencion.
Se debe ser agradable y educado.

Se debe actuar como se es en realidad, de este modo se conseguira ser tomado
con seriedad. Actuar de manera diferente da lugar a problemas en la

comunicacion.

Se debe revisar la ortografia y la gramatica en los mensajes. Textos con errores

ortogréficos y gramaticales son dificiles de entender, causan muy mala impresion

y son inapropiados en cualquier contexto.
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. Se debe evitar escribir todo en mayudsculas. Escribir un texto en mayuscula

equivale a gritar y esto se considera una groseria no sélo en las

telecomunicaciones, sino también en la vida.
Mostrar conocimiento

Internet es comunicacion, es intercambio de informacion. Se nutre del conocimiento de
los usuarios. Se realizan cuestiones y son contestadas por los expertos. Compartir los
conocimientos que uno tiene sobre un tema determinado es positivo asi como lo es

cuando se pide informacion y se recibe respuesta.
Respetar la privacidad de otras personas

Cuanto se interactia con los demas en Internet, ya sea a través de un foro de
discusién, una clase online, un grupo de Facebook o por mensajeria instantanea, se
esta expuesto a informacion privada y datos personales de terceros que deben ser

manejados con precaucion.

Al igual que se pide respeto, se debe respetar la privacidad de los deméas. No se
puede leer los mensajes privados de una persona al igual que no se puede entrar en
su casa sin su permiso. No solo es falta de netiqueta, leer mensajes privados puede
constituir delito. Para ampliar informacion se puede consultar el monografico “Gestién

de la privacidad e identidad digital”.

Derecho a la proteccion de la imagen en Internet. Todo ciudadano tiene el derecho
a impedir que una imagen suya sea reproducida o dada a conocer publicamente. Por
tanto, nadie sin nuestro consentimiento puede publicar una fotografia nuestra en redes
sociales a excepcion del caso de personas que, por cuya relevancia publica, su
imagen sea habitual en los medios de comunicacién, siempre que se trate de
iméagenes tomadas en lugares 0 momentos de la vida publica. Ante la publicacion de
una imagen o dato intimo sin nuestro consentimiento (como datos personales,
direccién, teléfono...) uno estd en su derecho de solicitar su retirada a la persona o
grupo de personas que lo han publicado. En caso de que la imagen o dato privado no
sea retirado se recomienda acudir al gestor de la Red Social o pagina web y, en ultima
instancia, a los Tribunales y, en este caso, reclamar indemnizacién por “el dafo moral”

ocasionado.

Proteccion del Derecho al Honor en Internet. EI Derecho al Honor en redes
sociales, foros y similares protege en los casos en los que uno es victima de injurias y
calumnias en redes sociales, foros y similares. No puede considerarse que toda

expresion critica atente contra el Honor, pero muchas veces la linea divisoria entre la

10
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critica, el insulto, la injuria o la calumnia no esta muy clara. La libertad de expresion no

puede en ningun caso entenderse como derecho para insultar.
No abusar de nuestro poder

Del mismo modo que en las situaciones reales, hay personas que en el entorno virtual
tiene mas “poder” que otros, bien por tener mas experiencia y conocimiento en el
manejo de herramientas informéticas o por el desarrollo de una determinada habilidad
0 materia. Por ejemplo, ser administrador de sistemas, foros, grupos, etc., es una
ventaja que uno tiene en beneficio de todos, para comunicar, informar y resolver
problemas o dudas, pero esa ventaja nunca significa que uno pueda abusar de su
posicion (por ejemplo, violando la privacidad de los que estan a su cargo).

Ser flexible con los errores de los demas

No todas las personas que navegan en la red tienen la misma experiencia ni conocen
las normas de netigueta. Cualquier persona puede cometer errores, bien por
despistes, por ser principiante, por no conocer las hormas, etc. En algiin momento
todos hemos sido principiantes y debemos tener empatia hacia los nuevos internautas.
Algunos ejemplos de estos errores son: preguntas inadecuadas, respuestas muy
extensas o palabras mal escritas. Se debe ser flexible y empatico antes de corregir a
alguien, quizas no sea tan importante y si se hace, que sea de una manera educada,

asertiva, con el objetivo de ayudarle.
Mantener las discusiones sin sentido bajo control

¢Qué es un Troll en Internet? Un troll en Internet es una persona agitadora e
instigadora que encuentra placer creando una discordia general. El relativo anonimato
de la red hace que las comunicaciones en Internet sean su lugar elegido para “jugar”.
Los wusuarios no son considerados como humanos por lo que no sienten
remordimientos ni compasion por la persona o el grupo destino de sus insultos. Su
mayor logro consiste en infligir el mayor sufrimiento en los demés. No es posible

razonar con ellos para hacerles cambiar. Los trolls no siguen la etiqueta de la red.

“Los trolls ansian atencion, y no les preocupa si ésta es positiva 0 negativa. Ven
Internet como un espejo en el que pueden mirarse en un éxtasis narcisista”. Profesor

Timothy Campbell.

Un troll que quiere atacar un foro o grupo, por lo general envia numerosos mensajes.
Puede que estos no contengan nada negativo pero son tan numerosos que no dejan a

los demas que se comuniquen. También utilizan la suplantacion de identidad,

haciéndose pasar por otra persona para manifestar sus quejas.

11
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¢ Qué es flamear o flaming en Internet? Flamear (flaming) significa atacar a alguien

en Internet mediante insultos, apodos ofensivos, publicar mensajes deliberadamente
hostiles e insultantes sin ningan propdsito constructivo en un contexto social, como un
foro o una lista de correo electronico. En resumen, mostrar una total intolerancia hacia
el otro. Estos mensajes se denominan flame y la persona que los envia se conoce
como flamer. Es frecuente que se publiguen como respuesta a un cebo, un mensaje

provocativo, pensado para generar esas respuestas insultantes.

La diferencia con el troll es que el flamer se dirige a una persona especifica y como

consecuencia de una discusion sobre un tema concreto.

Las principales causas de este comportamiento son, por un lado, la incorrecta
interpretacion de los mensajes escritos por la ausencia de escuchar la voz y/o ver los
gestos de la otra persona, por otro lado, el relativo al anonimato hace que se utilicen
expresiones y palabras “encendidas” que cara a cara dificilmente se utilizarian. Como
tercera causa y, en el contexto de los chats de videojuegos, se establece el estrés que

la partida produce en la persona; se esta jugando para ganar.
Respetar el tiempo y trabajo de los deméas

La mayor parte de las personas llevan una vida ocupada y valoran en qué ocupan su
tiempo, incluido el tiempo que pasan a la red, el tiempo para leer y para responder a
través de las diferentes medios (mensajeria instantdnea, e-mail, redes sociales...).
Este punto se debe tener en cuenta al compatrtir informacién con otros, procurando

siempre que sea de su interés.

Por otro lado se debe valorar el tiempo y trabajo invertido en publicar contenidos. A
continuacion se explican aspectos a tener en cuenta cuando utilizamos publicaciones

de otros.

Fuentes y autoria. Uno de los errores mas comunes en la comunicacion en la red es
usar contenidos de otras personas sin citar su autoria. Cuando se comparten
imagenes, citas, articulos o videos, que no son propios se debe hacer referencia al
autor o0 autores. Existen unas normas generales para, nombrar las referencias

bibliogréaficas, que no se deben olvidar en la red.

Las citas textuales (texto de menos de cuarenta palabras) deben ir siempre entre

comillas. Una vez finalizado el texto hay que escribir el nombre del autor y el contexto.

Cuando se utiliza contenidos de un libro, hay que hacer referencia al autor, afio de
publicacion, titulo del libro, lugar de publicacion y editorial. Cuando se utiliza un

articulo de una revista hay que hacer referencia al autor, afio de publicacion, titulo del

12
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articulo, nombre de la revista y pagina o paginas donde se encuentra dicho articulo. Si

el articulo procede de la web entonces, ademas, debemos afiadir la direccion de la

Es recomendable leer el Manual de estilo de la American Psychological Association,

denominado APA, cuya direccion facilitamos al final del monogréfico para la

elaboracion de Referencias Bibliogréficas. Este manual nos permitira elaborar las

Referencias Bibliograficas en nuestros trabajos académicos y profesionales.

|
i pagina o revista digital.
|
|
|

El docente pedira tres voluntarios de entre el grupo. Se pondran a su lado y les pedira
gue se den la espalda. Se les pedira opinién sobre un tema concreto, lo mejor para
estas edades es sobre una pelicula/libro por ejemplo, Los juegos del Hambre o
Insurgente, o sobre algun youtuber (persona que comparte videos en Internet de
elaboracion propia, en los que se ve haciendo algo interesante para un publico
concreto, como jugar a un videojuego, peinarse de un determinado modo...) como por
ejemplo: El Rubius o Auronplay. Se les dara instruccién de que hablen entre ellos sin
entonacion, es decir, como si se tratase de a voz del navegador del coche (este
ejemplo facilitara que comprendan el desarrollo de la actividad). A uno de ellos se le
da instruccion aparte de que en un momento determinado diga dos frases que no
tengan nada que ver con el tema del que hablan. De este modo se explicara lo que es

un troll y un flamer.

A continuacioén se llevara a cabo una puesta en comuan de cdmo se han sentido, tanto
el alumnado que ha mantenido la conversacion, como los tres alumnos/as
voluntarios/as. Analizaran qué informacién han recibido del debate mantenido, cémo
han percibido el mensaje y el resto de clase aportara informacién sobre la opinién e
informacion que queria transmitir. Servir4 para analizar cémo el no llevar a cabo una

serie de principios en la red puede dificultar la comunicacion.

Para terminar, el docente colocara su mévil simulando que hace una foto al grupo. Les
dird que les va a hacer una foto para subirla a su Red Social sin ninguna privacidad a
Instagram y a Twitter. Los alumnos de este modo desarrollan la empatia. El docente
prestard atencién a las caras, los gestos, los comentarios que realicen los

participantes sobre su privacidad y el derecho sobre su foto.

Parte final: derivado de este Ultimo ejercicio, el docente planteara un breve debate en
el que hara de moderador con el siguiente titulo: “Mi imagen en Internet”, les invitara a

reflexionar sobre qué imagenes comparten ellos y sus amigos en Internet, si se piden

13
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permiso para hacerlo, si saben la duracion que tienen esas imagenes y quién las

puede ver, etc.

Del mismo modo se trataran el resto de principios, la idea es que el docente cuestione
a base de preguntas si se cumplen cada uno de ellos entre el alumnado de su clase y

les haga reflexionar sobre la importancia de su cumplimiento.

1.6.2. Sesidon 2: Buen comportamiento en lared

Parte inicial: El docente comenzara invitando al alumnado a realizar una lluvia de
ideas (Brainstorming) sobre posibles faltas de netiqueta y los riesgos que puede tener
la falta de netiqueta. Se irdn anotando las ideas en la pizarra. Este ejercicio servira
para analizar las consecuencias y sensibilizar frente a la importancia de tener un buen

comportamiento en red.

Parte principal: A continuacion el docente dara algunas recomendaciones sobre

cbémo actuar en caso de ser victima o causante de falta de netiqueta.

Guia para el docente

Protocolo de respuesta en caso de incidente para el menor implicado.

1. En casos en los que el menor sea victima de dafio moral o de imagen debe

avisar al padre, madre o tutor legal para informar de la situacion.

2. En el caso en el que el menor se vea involucrado en un incidente por su falta de
netiqueta debe buscar ayuda y asesoramiento en la figura de un docente, padre,

madre, tutor u otro familiar adulto cercano.

3.  Cuando el dafio ya esta hecho debe pedir disculpas si ha sido el causante de
alguna situacion incomoda o molesta. Y, por supuesto, evitar que vuelva a

ocurrir.

5.  Ante la sospecha de que alguien es un troll se puede responder educadamente;
puede que no lo sea y simplemente es alguien enfadado. Si por el contrario
continGla con su comportamiento la mejor solucion es no responder, cualquier
otra reaccion por nuestra parte como intentar razonar con él o insultarle, es su
alimento para continuar. Enviar al administrador del sistema un mensaje sobre lo
gue esta ocurriendo es siempre una buena idea. Esta persona le informara de

que no es bien recibido en ese lugar, por lo que el troll ya no tiene derecho a
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| permanecer en el sitio. En el caso de la suplantacién de identidad, publicamente
desmentiremos con un simple “ese no era yo” sin entrar en cédmo te has sentido
pues el troll quiere saber que causa dolor, de este modo se evita que se sienta
satisfecho y a la vez se crea escepticismo en el resto de los contactos para que
estén pendientes. Siempre que se encuentre un troll se publicara “alerta troll’
para que él sepa que se le ha identificado y, al mismo tiempo, alerte a los

demas.

Para resolver esta situacion se debe hablar abiertamente y con respeto. Pedir un
cambio de tono y que se cifia al tema de la discusion con argumentos y sin
descalificaciones. Otra opcion es ignorar los comentarios pero nunca se debe
contestar directamente a los insultos y de igual manera, pues de este modo no se

conseguira parar. Si se le ignora, esta persona acaba perdiendo interés por la

conversacion.

Tras la explicacion tedrica sobre cédmo actuar frente a la falta de netiqueta se
analizaran cada uno de las consecuencias planteadas por los propios adolescentes y
ellos mismo plantearan qué harian en cada uno de los casos. El resultado de la
actividad sera una tabla con tres columnas: falta de netiqueta, consecuencias

negativas y qué hacer (mecanismo de actuacion).

FALTA DE NETIQUETA CONSECUENCIAS MECANISMO DE
NEGATIVAS ACTUACION ¢QUE
HAGO?

Parte final: Se trabajara en grupo para asentar el conocimiento. Cada grupo pensaran
dentro de cada grupo en una frase representativa y explicativa, a modo de eslogan.
(Ejemplo: “Comportate y se comportaran contigo” El objetivo es transmitir al resto de
companferos/as qué hacer en caso de falta de netigueta, como victima o como
causante. Para hacerlo mas divertido lo pondrdan en comin y el resto de
compafieros/as puntuaran de 0 a 10 el slogan que mas les llame la atencion y mas les

invite a actuar frente al riesgo.
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1.7. EVALUACION

El docente evalia en las sesiones, a través de la participacion del grupo, sus
respuestas en las actividades, aportaciones en los debates. Los criterios que se

evaluaran son los siguientes:
e El alumnado conoce:
o El concepto de netiqueta y sus principios.
o Qué consecuencias tiene la falta de netiqueta.
o Qué es un troll y un flamer.

o El alumnado sabe qué hacer frente a la falta de netiqueta si es victima o

causante de la falta de netiqueta.
¢ El alumnado tiene conocimiento de los riesgos de la falta de netiqueta y de la
necesidad de fomentar siempre el lado positivo de Internet.

1.8. DOCUMENTACION DE APOYO

Los siguientes recursos son de utilidad para ampliar el conocimiento sobre netiqueta:

Monografico de netigueta

Marco tedrico de referencia para sensibilizar sobre las principales normas de
comportamiento en la red, cuya finalidad es respetar a los demas y transmitir la
importancia de conductas ciberresponsables por parte de los menores; incidiendo en

los procesos de comunicacion online.

Disponible en: http://www.chaval.es/

Curso en linea Seguridad TIC y Menores

Curso de 30 horas de duracion bajo metodologia MOOC (Massive Online Open
Course - Curso en linea masivo y abierto-) dirigido a padres y educadores. Sensibiliza
sobre los riesgos a los que se enfrentan los menores en el uso de Internet y las
nuevas tecnologias, ofreciendo estrategias, pautas y recomendaciones para su
prevencion y respuesta en caso de producirse un incidente. Contiene un médulo

exclusivo sobre netiqueta. Disponible en: http://www.chaval.es
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2.

UNIDAD DIDACTICA II: NETIQUETA, LA ETIQUETA EN
DIFERENTES CONTEXTOS

2.1

B,

Se

actividades. Criterios de evaluacion:

. FICHA RESUMEN

N

Repasar los conceptos previos de la netiqueta.
Trabajar el buen comportamiento en la Red.
Netiqueta en los diferentes contextos.

>N

Competencias digitales: de informacién, en comunicacion y de seguridad.
Competencias basicas: en comunicacion lingtistica, en el conocimiento y la interaccion con el
mundo fisico, de autonomia e iniciativa personal, social y ciudadana y para aprender a aprender.

Conceptuales:

o Concepto de Netiqueta y principios, recordatorio.

o Netiqueta en el e-mail.

o Netiqueta en Redes Sociales.

o Netiqueta en dispositivos moviles.

Procedimentales:

o Pautas de comportamiento civico en Internet en diferentes contextos.
o Recomendaciones para el buen uso de redes sociales.
Actitudinales:

o Fomentar el lado positivo de Internet.

o Fomento de habitos de convivencia social.

o Fomentar la vinculacion del mundo fisico con el mundo digital.

Temporalizacién: 2 sesiones (cada una de 45 minutos).
Sesiones participativas.
Recursos: dibujos, videos y carteles.

Sesién 1. Conocimientos previos y netiqueta en diferentes contextos.
Sesién 2. E-mail, redes sociales y dispositivos maviles.

evaluara a través de la participacion, reflexion y aportaciones del alumnado en diferentes

El alumnado recuerda que es la netiqueta y sus principios.

El alumnado tiene conocimiento de las normas de buenos modales al escribir un e-mail, en
redes sociales y en el uso de dispositivos moviles.

El alumnado se sensibiliza ante la importancia de la etiqueta en la red.

Monogréfico de netiqueta: comportamiento en linea.
Curso en linea Seguridad TIC y Menores.
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2.2. OBJETIVOS DIDACTICOS
En la presente unidad did4ctica se abordaran los siguientes objetivos didacticos:
e Conceptualizar la netiqueta o etiqueta en la red.
o Concepto de netiqueta y principios, recordatorio.
o Netiqueta al escribir e-mail.
o Netiqueta en redes sociales.
o Netiqueta en dispositivos méviles.
e Trabajar el buen comportamiento en la Red.
o Destacar el lado positivo de Internet.

o Dar pautas de comportamiento civico en Internet en los diferentes

contextos.
o Promover la netiqueta en red.

o Vincular la vida digital a la fisica.

2.3. COMPETENCIAS

Esta unidad didactica permite al alumnado participante trabajar las competencias
digitales tomando como referencia las del “Marco Comun de la Competencia Digital

Docente” (INTEF: Ministerio de Educacion, Cultura y Deporte):

a. _Competencia de informacion: el alumnado serd capaz de navegar y buscar

informacién en Internet, aplicando un criterio de filtrado y comparando

diferentes fuentes de informacion.

b. Competencia _en comunicacion: el alumnado desarrollara habilidades de

interaccion a través de diversos dispositivos y aplicaciones digitales, con el
objetivo de entender cdmo se distribuye, presenta y gestiona la comunicaciéon

digital.

c. Competencia_de seguridad: el alumnado serd capaz de protegerse de los

riesgos que supone la falta de netiqueta, riesgos relacionados con la proteccion
de la informacién, datos personales, proteccion de la identidad digital,
estableciendo medidas de seguridad y favoreciendo el uso responsable,

seguro.
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Esta unidad didactica permite trabajar con el alumnado participante las siguientes

competencias basicas establecidas en la Ley Orgénica 2/2006, de 3 de mayo, de

Educacion:

a.

Competencia _en comunicacién lingiistica: el alumnado conocera el lenguaje

especifico de Internet, redes sociales, foros, videojuegos, correos, mensajeria
instantanea...Teniendo en cuenta que es el lenguaje escrito el que hay que
interpretar, comprender y hacer comprensible.

Competencia en el conocimiento vy la interaccién con el mundo fisico: el

alumnado tendrd la posibilidad de interactuar con el mundo fisico, en los
aspectos generados por la accion humana en relacion con las diferentes

formas de relacionarse con los demas.

Competencia_de autonomia e iniciativa_personal: le permitira al alumnado

desenvolverse adecuadamente y de forma independiente ante la presencia de

riesgos provocados por la falta de netiqueta.

Competencia social y ciudadana: el alumnado comprendera la realidad social

en la que vivimos, empleando el juicio ético basado en valores y buenas
practicas. Se fomentara la actuacién del alumnado bajo criterio propio, siempre
orientado a la mejora de la convivencia y a la no desvinculaciéon de la vida

fisica de la vida digital.

Competencia para aprender a aprender: supone que el alumnado disponga de

habilidades para iniciarse en su propio aprendizaje y que sea capaz de
continuar aprendiendo de forma cada vez mas eficaz y autonoma frente a

nueva informacion relacionada con Internet.

2.4. CONTENIDOS

Conceptuales:
o Concepto de netiqueta y principios, recordatorio.
o Netiqueta en el e-mail.
o Netiqueta en redes sociales.
o Netigueta en dispositivos moviles.
Procedimentales:
o Pautas de comportamiento civico en Internet en diferentes contextos.

o Recomendaciones para el buen uso de redes sociales.

19



red.es

e Actitudinales:
o Fomento del lado positivo de Internet.
o Desarrollo de habitos de convivencia social.
o Lavinculacion del mundo fisico con el mundo digital.

o La sensibilizaciéon hacia la etiqueta en la red.

2.5. METODOLOGIA

Esta unidad didactica constard de actividades para realizar en dos sesiones. Cada

sesién tendra una duracién aproximada de 45 minutos.

Dependiendo de las edades del grupo se desarrollaran diferentes actividades

fomentando la participacion, el juego, la capacidad critica y la creatividad.

La metodologia de las actividades sera en todo momento participativa y con

protagonismo del alumnado.

El material empleado para el desarrollo de las actividades puede ser:
e Video didéctico.
e Pizarra.

e Cartulinas y rotuladores.

2.6. ACTIVIDADES

Las actividades que se van a realizar en esta unidad didactica se estructuran en

diferentes sesiones del siguiente modo:

2.6.1. Sesion 1. Conocimientos previos y netiqueta en diferentes
contextos

Parte inicial: en primer lugar el docente hara un breve recordatorio de lo que es
netiqueta y lanzard preguntas al grupo sobre sus principios para que respondan.
Algunas preguntas tipo podrian ser: ¢recordais qué es la netiqueta? ¢alguien me
puede explicar a qué hace referencia el principio “recordar el lado humano”? ;habéis
cambiado algun comportamiento en la red, siguiendo los principios explicados en la
unidad didactica anterior? EIl docente, para ellos se ayudara de la guia del docente de

la unidad didactica 1, sesion 1.

Parte principal: el docente comenzar4d mostrando un correo en pantalla que

previamente ha dejado preparado para todos los contactos, con un breve mensaje (del
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tipo: “Te envio el enlace a un video muy gracioso que he encontrado en Internet,
seguro que te gusta” y enlace adjunto a un video (como se muestra en la imagen).

Esto le servira para explicar las pautas para promover la netiqueta en el envio de e-

mail.
v Para: albertozzzz@gmail.com
v Para: primoantonio@hotmail.com
A Para: jjiminexgarcia@gmail.com
¥ Para: todos mis contactos
Asunto: Video divertido
Cuerpo deltexto ¥ Anchura variable g .| A A“ A AA|:=
hi
Te envio el enlace a un video muy gracioso que e encontrao en internet|.
Bss.
www.ideodivertido.com

Se leerd cada uno de los siguientes puntos, compararan con el ejemplo y comentaran

su experiencia al escribir e-mail.

Guia para el docente

E-mail

Una vez que se tiene cuenta de correo electrénico la persona se convierte en usuario
de Internet. Ya tiene su identificacion, su direccion desde la cual enviar y recibir. El

Email da la entrada a la comunicacion social de la red.

En la comunicacion via email se debe ajustar el estilo, no se esta escribiendo una
carta en el sentido tradicional. Por tanto, hay una serie de puntos a considerar a la

hora de utilizar email.

o Cuando se envia un correo electrénico uno debe saber en qué lugar colocar a
los destinatarios segun convenga a la finalidad del mensaje. Asi la “A 6 Para” es

para la direccion a la que va dirigido el mensaje y del que se espera respuesta.
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“CC” es para las direcciones a las que se quiere hacer llegar el correo porque
necesita ver el contenido pero puede o no responder o actuar sobre este. “CCO”
se utiliza para enviar un mensaje a varias personas, de este modo se protege la

privacidad de los destinatarios en envios masivos.

Existe un término para nombrar un estilo periodistico, la piramide invertida que
consiste en estructurar el contenido del mensaje segun la importancia que la
informacion tenga para el receptor. Es recomendable poner en primer lugar la

informacién mas importante.

Se debe incluir la firma al final del email con tu nombre o cargo, direcciéon y
teléfono, de este modo el receptor tiene otra manera de contactar contigo si lo
necesita ademas de ser el sello de autenticidad de la cuenta de correo. Es facil
hacerlo, la mayoria de los programas tienen funciones para configurar esta firma.
En el caso de adolescentes es bueno que se acostumbren a configurar su
cuenta de correo al menos con su hombre de pila. Es importante que comiencen
a firmar aquellos correos en los que envian trabajos de clase, esto les servira

para el futuro.

No se da por hecho que un email es privado. Es bueno evitar enviar algo que
uno no querria hacer publico. Si se quiere que un mensaje continle siendo

privado se debe comunicar al receptor de dicho mensaje.

Cuando se adjuntan archivos o videos hay que ser prudente con los envios. Un

archivo demasiado pesado puede resultar molesto al receptor.

Se debe poner especial cuidado a la hora de utilizar demasiados colores ya que

a muchos receptores les resulta molesto.

Al recibir correos en los que hay varios destinatarios, se debe pensar antes de

contestar. Si la respuesta es para el emisor no se pondra en copia a todos los

demas.

Parte final: cada alumno/a elaborara una redaccién en la que reflejara las pautas que

a partir de ahora debe poner en practica para promover la netiqueta al escribir e-mail.

Este ejercicio servira para facilitar el recuerdo. Se pondra en comudn y se irdn anotando

en la pizarra todas las pautas para escribir e-mail correctamente que el alumnado

refleje en sus redacciones. Este ejercicio puede hacerse en grupo.
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2.6.2. Sesion 2: Netiqueta en e-mail, redes sociales y dispositivos moviles

Parte inicial: en primer lugar el docente preguntara si saben qué es una red social,
para qué la utilizan, en cudles tienen perfil. También planteara preguntas sobre el uso
del mévil, tabletas... para qué lo usan, cuanto tiempo al dia... Esta informacion sera de
utilidad para situar al alumnado y obtener conocimiento previo sobre el uso que hacen
de las redes sociales.

Parte principal: Se visionara el siguiente video

https://www.youtube.com/watch?v=I80SCITTa6E “Look Up” de UpSpcial sobre redes

sociales y dispositivos mdviles. Este video ayudara a reflexionar sobre las
consecuencias de las redes sociales y el uso de dispositivos moviles. Se planteara un
debate abierto, ¢tener amigos en redes sociales significa realmente tener amigos?
¢ También se pueden perder amigos en una red social por una conducta inadecuada?
¢, Debemos cuidar los amigos en la red? ¢ Debemos cuidar nuestro comportamiento en

la comunicacién con dispositivos moviles?

A continuacién se presentara una presentacion con diapositivas con la siguiente
informacién, que presenta pautas para promover la netiqueta en redes sociales y en

dispositivos méviles.

Guia para el docente

Redes sociales

Aungque en redes sociales se deben repetir las mismas premisas de la netiqueta
general, es necesario recordarlas y ampliarlas en este contexto concreto, pues los
menores tienen a olvidar toda etiqueta en este entorno. Por su importancia y uso en
jovenes, a continuacion se presentan recomendaciones especificas para redes

sociales:

e Hay que pedir permiso antes de etiquetar fotografias en las que aparecen otras

personas. Del mismo modo hay datos intimos, privados de personas que no se
deben hacer publicos sin preguntarse si a esa persona le importa. Hay que poner

mucho cuidado en el derecho a la privacidad de las personas.

Hay que dejar claro a los demés como quiere uno llevar y manejar su privacidad,

asi se evitaran situaciones incomodas y desagradables en redes sociales.
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Utilizar las etiquetas en positivo, pueden ayudar a crear un entorno agradable,

nunca utilizando insultos, humillaciones y burlas.

Medir bien las opiniones que se van a publicar. El Derecho al Honor de toda
persona recogido en la Ley conlleva que un insulto o una injuria sea constitutivo de

delito. No hay que confundir la libertad de expresion con otros comportamientos.

Hay redes sociales que dan la oportunidad de denunciar una publicacion que

atente contra uno mismo pero no ha de usarse sin justificacion.

Preguntarse qué informacién de otras personas se expone y asegurarse de que no
les importa. En ocasiones se publican aspectos de la vida con otras personas o de
la vida de los demas sin tener en cuenta cdmo les puede afectar que eso se sepa.

Respetar la privacidad de los demas y pedir respeto por la de uno.

Cuando se etiqueta a otras personas se debe hacer sin engafio, la etiqueta debe
transmitir una informacion cierta y siempre asegurarse de que no les molesta que
se haga. Cuando se etiqueta a alguien se aporta mucha informacién que ademas,
en muchos casos, se propaga de forma inesperada e incbmoda.

Se debe recordar que escribir todo en mayusculas puede interpretarse como un
grito.

Es muy recomendable utilizar los recursos que se ofrecen (dibujos, simbolos,

emoticonos...) para evitar malentendidos y poder expresar sentimientos o estados

de animo.

Se debe pensar antes de reaccionar de una manera equivocada ante algo que ha
molestado. Puede ser una accion no intencionada. Si es una provocacion lo peor
que se puede hacer es contestar a ella pues entonces esa persona seguira porque

eso le divierte y se esta entrando en el juego.

El respeto a la hora de corregir a alguien es imprescindible tanto si se hace en

publico como en privado.

No todas las redes sociales (Tuenti, Facebook, Hi5, Bebo, Orkut, Fotolog...) son
iguales; hay que examinarlas, investigarlas, conocerlas... en definitiva saber donde

estamos.

Dispositivos moviles
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Este término se refiere a tabletas y a teléfonos smartphone. Las reglas béasicas de

netiqueta mévil prohiben su uso en el aula, la conduccion y en la mesa. En las demas

situaciones no existe problema en utilizarlo siempre que no se interrumpa a nadie.

Utilizarlo en la calle no es recomendable pues se puede sufrir algin percance sobre

todo si se esta cruzando la calle.

Es interesante resumir la netiqueta movil en los siguientes puntos:

Disfrutar del tiempo que pasas con otras personas. Internet no puede sustituir a los
momentos reales que se pasan con los demas. Escribir mensajes o estar
pendiente del teléfono en compafia de otras personas es un habito extendido
entre todos los usuarios que hace que no se preste atencidn a nuestros

acompanantes.

En la escuela, en medios de transporte y en lugares publicos silencia el movil.
Cuando se viaja en tren cada vez es mas frecuente encontrar vagones en los que
hablar con el teléfono esté prohibido. De cualquier modo es educado buscar fuera

del vagon un lugar para hablar.

En algunas escuelas esta prohibido su utilizacion pero cada vez son mas las
provincias que creen que bien gestionado su uso dentro de las aulas, el teléfono

movil puede ser muy util para segun qué actividades.

Utilizar tonos de llamada y de notificaciones discretos, que no resulten molestos a
los demas. Ser discreto también cuando se habla con el teléfono. En publico es

recomendable acortar las conversaciones y mantener un tono de voz adecuado.

Apagar el movil en cines, comidas, clases, reuniones con amigos... En ese
momento uno esta disfrutando de una pelicula 0 de una comida, trabajando o
atendiendo una clase. Hay personas al alrededor que merecen atencién asi como

uno merece la de los demas.

No se debe poner el mévil encima de la mesa. Si se espera una llamada urgente

uno puede avisar de esa situacion a la familia y/o amigos, y si se debe atender una

llamada sin remedio se atiende pero antes hay que excusarse con los comensales.

Cuando se llama a alguien puede que en ese momento el otro no pueda contestar.
Los teléfonos moviles sobre todo permiten visualizar la llamada entrante. Esa

persona en cuanto pueda devolvera la llamada.
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Del mismo modo, cuando se escribe un mensaje en chat de mensajeria

instantanea hay que entender el receptor o receptores pueden estar ocupados;

cruzando una calle, en el cine, en clase... o simplemente que no tengan el movil a

mano, por lo tanto contestaran mas tarde. Se debe ser paciente.

Parte final: el docente invitara al alumnado a reflexionar si realmente los jovenes
llevan a cabo las pautas que han visto en clase para promover la netiqueta en redes
sociales y dispositivos moviles. Dedicaran los ultimos minutos de clase a realizar un
cartel a modo de anuncio en tamafio cartulina para sensibilizar a los jovenes en el uso

de estas pautas.

Los carteles podrian colgarse en las paredes del instituto a modo de anuncios.

2.6.3. EVALUACION

El docente evalla en las sesiones, a través de la participacion del grupo, las
aportaciones, las reflexiones de los debates, la realizacién del cartel final y de sus

respuestas los siguientes criterios:
¢ El alumnado recuerda el concepto de netiqueta y cudles son sus principios.

¢ El alumnado reflexiona sobre si su comportamiento en red es adecuado y qué

consecuencias tiene.
¢ Elalumnado conoce:
o Pautas especificas para promover la netiqueta cuando escribe e-mail.

o Recomendaciones para promover la netiqueta al utilizar redes sociales

y dispositivos moviles.

e Se promueve en el alumnado el buen uso de la netiqueta en red en diferentes

contextos.

e Se sensibiliza al alumnado sobre la importancia de cumplir unas normas

sociales también en la red y las consecuencias que el incumplimiento tiene.

2.7. DOCUMENTACION DE APOYO

Los siguientes recursos son de utilidad para ampliar el conocimiento sobre netiqueta:

Monografico de netiqueta
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Marco teérico de referencia para sensibilizar sobre las principales normas de
comportamiento en la red, cuya finalidad es respetar a los demas y transmitir la
importancia de conductas ciberresponsables por parte de los menores; incidiendo en

los procesos de comunicacion online.

Disponible en: http://www.chaval.es/

Curso en linea Seguridad TIC y Menores

Curso de 30 horas de duracion bajo metodologia MOOC (Massive Online Open
Course - Curso en linea masivo y abierto-) dirigido a padres y educadores. Sensibiliza
sobre los riesgos a los que se enfrentan los menores en el uso de Internet y las
nuevas tecnologias, ofreciendo estrategias, pautas y recomendaciones para su
prevencién y respuesta en caso de producirse un incidente. Contiene un médulo

exclusivo sobre netiqueta.

Disponible en: http://www.chaval.es
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