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Ciberseguridad

Bienvenid@s

Estimados estudiantes reciban un cordial saludo de bienvenida a este curso en
linea: Ciberseguridad, clases en linea; ofrecido por la Secretaria de Educacion
del Estado de Jalisco a través de la Direccion de Alfabetizacién Digital.

En la plataforma Alfa Online tenemos el objetivo de brindar al docente cursos
en linea que le permitan fortalecer sus competencias tecnolégicas.

Este curso pretende apoyar a la educacion virtual y a distancia, uno de los
grandes retos de Recrea Digital.

Con el presente curso recibird una formacién bdsica en materia de
ciberseguridad. La cual es necesaria hoy dia debido al auge de las nuevas
tecnologias.

El uso de internet para el intercambio de informacién hace que la proteccién de
los datos y de los sistemas sea de vital importancia, para poder garantizar la
integracién de la informacién protegiendo nuestros datos en la web, redes y los

sistemas de informacioén.

Te damos la bienvenida al curso de Ciberseguridad, clases en linea. Gracias por
inscribirte, esperamos cumplir con tus expectativas.

Justificacion

Este curso presenta una introduccién a la seguridad cibernética mostrando
diferentes aspectos de esta disciplina. Aprenderd cudles son las principales
amenazas de seguridad cibernética existentes y como protegerse contra ellas.
El curso presenta un enfoque prdctico en el que se proporcionard todo el
material necesario para que pueda comprender mejor los ataques y establecer
las contramedidas adecuadas.
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Objetivo general del curso

Al finalizar el curso podrad proteger los datos de cardcter personal, conociendo
de ciberseguridad en entornos modviles y gestionando la seguridad de una red
local.

Objetivos particulares del curso

e Reconocer conceptos bdsicos y caracteristicas de ciberseguridad
e Identificar herramientas para la ciberdefensa
e Diferenciar herramientas utilizadas para la gestion de vulnerabilidades

Contenido

Médulo T: Introducciéon y conceptos basicos

e Introduccién

¢ Impacto de la ciberseguridad

e Tipos de ciberamenazas

e Medidas de precaucion

e Actividades para trabajar con los alumnos

e Evaluacion Médulo 1 (calificacién 80 minima aprobatoria)

Médulo 2: Malaware y amenazas persistentes

e Introduccion.

e Definicion y tipos de malware.

e Principales técnicas para lograr la identificacion.

e Malware en dispositivos moviles

e ;Como puedo quitar el malware?

e Evaluacion Médulo 2 (calificacién 80 minima aprobatoria)

Médulo 3: Vulnerabilidades y exposiciones

e Introducciéon
e Vulnerabilidad

e Amenaza
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e Riesgos
e Areas vulnerables
e Evaluacion Médulo 3 (calificacién 80 minima aprobatoria)

Médulo 4: Ciberdefensa

e Introduccién

e :Qué es la ciberseguridad y cémo se puede aplicar?

e :Coémo bloquear el robo de datos?

e Evitando ciberataques

¢ Amenazas mds comunes

e Fases de la ciberseguridad

e Las intrusiones informaticas

e Deteccidn de intrusion

e Evaluacion Médulo 4 (calificacién 80 minima aprobatoria)

CIBERSEGURIDAD

(Maceoc o e
CLIASES €l Urea
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Médulo 1: Introduccion y conceptos basicos

Introduccion

iHas oido hablar de los ataques que reciben las grandes companias o los bancos
a través de sus sistemas informdaticos? ;Sabes detectar un archivo infectado
por un virus? O ;conoces medidas de seguridad para proteger un equipo o una
red de ciberataques?

En este mdédulo aprenderds cudles son las principales amenazas de seguridad
cibernética existentes y cémo protegerte contra ellas desde un enfoque
prdctico, en el que se proporciona el material necesario para comprender mejor
los ataques y establecer contramedidas apropiadas.

content; 7 blockquote p [ margin-bottom: 10px |
content: none; strong, b { font—weight: bold }
1 em, i, cite
table { foant—style: normal;
border—collapse: Gollapse: font—family: arial;
border-spacing: 0;
1 small { font—size: 100% }
button, input, select, textarea { margin: 0 } figure [ margin: 10px 0]
fecus [ outline: 0 } code, pre
a:link { —webkit—tap—highlizht—color: #FF5E99 } font—family; monospace.consolas,sans—serif;
img,. video, objest, embed { font—weight: normal;
max—width: 100%; font—style: normal;
height: autolimportant; }
1 re {
iframe { max—width: 100% } margin: Spx O 20px 0;
blockquote [ line—height: 1.3em;
font—style: italic; padding: 8px 10px;

font-waeaight: normal;
font—family: Georgia,Serif;
font—size: 15px;

padding: 0 10px 20px 27px:
position: relative;
margin—top: 25px:

averflow: auto;

1

blockquots:after |
position: absolute;
cantent: "7

A continuacion, te dejo este video a manera de introduccién; realizado por Mikel
Murugarren y Alvaro Rodriguez.

https://youtu.be/3pydMCDZvMw

Impacto de la ciberseguridad

¢Qué es la ciberseguridad?

El concepto de ciberseguridad no estd definido claramente. Se podria decir que
la ciberseguridad o seguridad informdtica es aquella actividad que se ocupa
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de evitar y gestionar los riesgos y amenazas derivados de la Red y del uso de
dispositivos electroénicos.

Sin embargo, no afecta solamente a los propios dispositivos electroénicos,
ademads, pueden verse vulnerados derechos fundamentales de las personas
como, por ejemplo: a la intimidad, a la propia imagen y a la proteccion de los
datos personales.

Asi como la posibilidad de que se comentan delitos cibernéticos: estafas,
fraudes electrénicos, danos econdmicos, entre otros.

Si anadimos a todo esto el efecto multiplicador de la Red, los riesgos y darios
derivados de ella se incrementan desmesuradamente. Precisamente por ello, la
ciberseguridad deberd ser abordada desde diferentes perspectivas:

e Riesgos y amenazas.
e Prevenciony gestion de riesgos.

Por todo ello se puede decir que el concepto de ciberseguridad es complejo, y
tiene por finalidad la prevencion y gestion de riesgos y la respuesta
inmediata ante las amenazas procedentes de la Red, requiriendo para ello
soluciones multidisciplinares técnicas, legales, etc.

¢Como nos afecta la falta de ciberseguridad y sus problemas?

El generalizado uso de lasTecnologias de la Informacion y la
Comunicacion (TIC) en todos los dmbitos de la vida, afecta tanto a las personas
individualmente como a las empresas y administraciones publicas, conteniendo
diversos problemas.

Los mds habituales suelen ser la recepcion de correos electrénicos no deseados,
la suplantacion de identidad, los virus informdaticos, el borrado de datos y

archivos.

Se puede destacar que el primer motivo de no utilizacion de medidas de
seguridad es la creencia de “no necesitarlas o no estar interesados en ellas”. Ello
debe llevarnos a una seria reflexién, y es que el principal error en materia de
ciberseguridad parece ser el exceso de confianza de los usuarios. Pero en la Red
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cualquier usuario estd expuesto y es susceptible de ser victima de un ataque de
seguridad.

Destaca también que, tras sufrir un intento de fraude o perjuicio econémico en
relacion con los servicios de banca online y comercio electrénico, la respuesta
mayoritaria es no modificar los hdbitos de banca electrénica y comercio

electrdnico.

Todos podemos vernos afectados por problemas de seguridad en el uso de
Internet, por lo que debemos ser cada dia mdas conscientes de que la
ciberseguridad nos afecta a todos y, por consiguiente, corresponde a todos
adoptar medidas con el fin de prevenir los riesgos derivados de Internet.

El sector educativo también sufre los efectos de la ciberseguridad

Las instituciones educativas manejan grandes volumenes de datos personales
de alumnos y del equipo docente, documentos de identidad, datos financieros,
historial académico, registros médicos, por lo que se convierten en un blanco
estratégico de los ciberdelincuentes para afectar la privacidad de las personas
y sobre todo la integridad de la informacion.

ESET (Enjoy Safer Technology), comparia proveedora de soluciones de
seguridad realizé una encuesta en la que participaron instituciones de primaria,
secundaria, medio superior y superior de Latinoamérica con el objetivo de
conocer la exposicion de las instituciones educativas a riesgos de seguridad.

El principal hallazgo del estudio serala que 67% de las instituciones
participantes aseguré haber sufrido al menos un incidente de seguridad.Y es
que bdsicamente podrian quedar expuestas al acceso indebido de informacion
sensible y robo de datos. Sin embargo,72% dice realizar actividades de
concientizacion, pero solamente un 31% lo hace de manera peridédica.

Estar conectado a una red no del todo segura puede generar que los
dispositivos vinculados sean vulnerados permitiendo a los atacantes acceder
desde fotografias hasta la modificacion de datos o notas académicas. Ademads,
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se expone el prestigio de la institucion a través deldefacement y otras
actividades hacktivistas.

Tipos de ciberamenazas

Estos son los tiempos del auge de las ciberamenazas, los ciberataques y el
cibercrimen. Cuando se sufre robo de identidad o algun ciberataque, las
victimas del fraude pueden llegar a gastar 776 USD aproximadamente de su
propio dinero y perderdn 20 horas tratando de arreglar el desastre ocasionado
por los ladrones de identidad.

A continuaciéon, te presentamos las siete amenazas que representan los
desafios actuales a tener en cuenta para mantener tus datos protegidos.

1- Ataques a los datos de minoristas

Los ataques a minoristas son un grave peligro porque pueden afectar
prdacticaomente a todo el mundo. En 2014 se observé un incremento de los
ciberataques. Los hackers robaron 40 millones de numeros de tarjetas de
crédito y débito de los clientes.

Los cibercriminales roban y venden esta informacién personal en el mercado
negro, lo que conllevar facilmente al robo de identidad. Si bien gran parte de la
responsabilidad recae sobre el minorista, como mantener sus métodos de pago
seguros y actualizados, vigilar atentamente tu cuenta bancaria y el extracto de
la tarjeta de crédito es una buena forma de permanecer seguro durante
ataques a minoristas.

Gulia del curso Ciberseguridad
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2- Amenazas a la seguridad moévil y vulnerabilidades del smartphone

Los cibercriminales pueden aprovechar fdcilmente las vulnerabilidades de tu
teléfono movil para obtener datos privados. Estas vulnerabilidades a veces
provienen de las aplicaciones que utilizas, o bien de tu propio smartphone.

Los teléfonos moviles también son vulnerables a malware, que puede registrar
pulsaciones de teclasy realizar capturas de pantalla.

Protégete mediante la investigacion de las aplicaciones que descargas y
teniendo cuidado con los mensajes de correo electréonico que abres y las fotos
que decides cargar.

=\
= ._//j

({rz‘

(=)

3- Ataques de phishing e ingenieria social

Cuando los cibercriminales enganan a las personas para que revelen
informacién confidencial, como contraserias y numeros de la seguridad social,

la estafa se llama phishing.

Una de las maneras mds comunes en las que se produce el phishing es cuando
una persona recibe un correo electrénico, supuestamente de un banco o una
organizacion gubernamental, y se les dirige a sitios que tiemen un aspecto
auténtico. Una vez alli, se le solicitard a la persona que introduzca su
contrasena, los nimeros de la seguridad social y los datos financieros.

Los cibercriminales aprovechan esta informacién y la utilizan para sus propios
fines.

Gulia del curso Ciberseguridad
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El phishing es parte de un problema mads amplio llamado ingenieria social, que
es esencialmente la manipulacién de las emociones con el fin de obtener acceso
a datos confidenciales.

No te dejes enganar por estos trucos.

Desconfia de todos los mensajes de correo electréonico que recibas,
especialmente aquellos en los que se te solicita que vuelvas a introducir
informacién privada.

Recuerda que los bancos y las organizaciones gubernamentales reales nunca
te piden que verifiques la informacion potencialmente confidencial.

4- Robo de identidad

Uno de los delitos online que han visto un crecimiento mas rapido es el robo de
identidad.

Muchos de los puntos descritos anteriormente pueden llevar al robo de
identidad, los correos electrénicos de phishing y los robos de datos.

Sin embargo, tu identidad estd también en riesgo a través de materiales
cotidianos, como tu curriculum vitae, la direccién de tu casa, fotos y videos de
las redes sociales, datos financieros, etc.

Los ladrones de identidad pueden robar tu informacién personal y abrir
tarjetas de crédito y cuentas de préstamos en tu nombre. Aunque algunos de

Gulia del curso Ciberseguridad
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estos métodos quedan fuera de las manos de una persona normal, todavia hay
muchas cosas que puedes hacer para proteger tu identidad.

5- Ataques a los datos

A principios de 2015, el videojuego Anthem experimentdé un ataque masivo de
robo de datos por parte de hackers que afectd a 78,8 millones de personas.

En julio de 2015, los hackers irrumpieron en lared informatica del sistema de
salud de UCLA, potencialmente, obtuvieron acceso a la informacién personal de
4.5 millones de pacientes.

Los registros sanitarios contienen informacion importante y confidencial, y son
los objetivos principales para los cibercriminales, que pueden llevar facilmente
al robo de identidad. A veces, esta informacién se utiliza para cometer fraudes
relacionados con los seguros de salud, tales como la compra y venta de recetas
fraudulentas.

Gulia del curso Ciberseguridad
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6- Ataques de depredadores sexuales dirigidos a ninos

Los usuarios que buscan atacar a los ninos acechan en los rincones oscuros de

Internet para comerciar con fotos ilegales e indecentes de nifios.

Esto se hace a través del correo electroénico, los programas punto a punto (P2P,
del inglés Peer-to-Peer), o bien, cada vez mads, a través de la "dark web", un area
de Internet a la que no se puede acceder mediante los motores de busqueda
estdndar. Aunque son tendencias inquietantes, es mejor dejar estos sitios a los
funcionarios encargados de hacer cumplir la ley y que las personas normales
los eviten totalmente.

Otro peligro online destinado a los ninos es cuando los depredadores sexuales
intentan atraerlos para quedar con ellos fuera de Internet, asi como enviar o
solicitar imdgenes pornogrdficas e indecentes. Asegurate de que tus hijos
conocen bien los peligros de hablar con extrarnos online, y de que nunca

comparten informaciéon personal con personas que nunca han conocido.

7- Ataques a bancos

En el siglo XXI, los robos de los bancos ahora se hacen en el dmbito digital. Un
ejemplo famoso es el de una banda criminal que robdé hasta mil millones de
doélares en dos anos aproximadamente de una amplia variedad de instituciones
financieras de todo el mundo. Los cibercriminales dirigieron sus ataques a
empleados y funcionarios de los bancos mediante un malware llamado
"Carbanak" a través de correos electroénicos.

Gulia del curso Ciberseguridad
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Una vez que infectaron con éxito los ordenadores deseados, los cibercriminales
lograron imitar con éxito el comportamiento de los empleados para
transferirse dinero a si mismos, controlar los cajeros automadticos para que
dispensaran dinero en determinados momentos y utilizar los sistemas de pago
electrénicos para filtrar el dinero.

Investiga siempre el historial de seguridad de un banco antes de elegirlo, no
hagas clic en ningun enlace extrano de los correos electroénicos, destruye los
documentos financieros y vigila constantemente si hay irregularidades en tu

cuenta.

En un mundo de crecientes ciberamenazas, iqué puedes hacer para
protegerte? La conciencia sobre la seguridad es la primera linea de defensa.
Hay potentes herramientas de seguridad disponibles que te podrdan ayudar,
pero recuerda que también necesitas usar el sentido comun para proteger tu
ordenador, tu informacién y a ti mismo.

Medidas de precaucion:

v Utiliza contrasefnas seguras para tus cuentas que incluyan nimeros y
letras mayusculas y minusculas, y que no sean faciles de adivinar, como
por ejemplo "contrasena', "12345", etc.

v' Evita abrir correos electréonicos sospechosos en los que se te pida que
vuelvas a introducir datos confidenciales.

v" Destruye los documentos confidenciales.

v Utiliza una VPN para proteger tu conexiéon a Internet si necesitas utilizar
una Wi-Fi publica.

v Mantén actualizado el software antivirus.

Gulia del curso Ciberseguridad
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Ahora te invito a ver dos videos de Alberto Prieto Espinoza del Dto. de
Arquitectura y Tecnologia de Computadores de la Universidad de Granada.

Ciberseguridad: conceptos bdasicos: https://youtu.be/A5wsW3aESES

Ciberseguridad proteccién: https://youtu.be/hhKyob6XjOMc

Actividades para trabajar con los alumnos
Te dejamos un extracto del Programa Construye Paz, creado por la Direccién de
Prevencion del Delito de Fiscalia Estatal.

En este encontrards actividades que puedes trabajar en clase con tus alumnos para
prevenir Incidentes Cibernéticos, Robo y Extorsiéon Telefdnica.

http://educacionvirtual.se.jalisco.gob.mx/dipta/pluginfile.php/75478/mod_resou
rce/content/1/Constuye%20Paz%20desde%20casa%2C%20Incidentes%20Ci
bern%C3%A%ticos.pdf

Evaluacion Médulo 1

Ingresa a la evaluacion del Médulo 1

Recuerda descargar la Guia de estudio para que puedas tomar notas.
Ver los tres videos presentados en el Médulo

Contesta las 5 preguntas que vienen en el Examen.

Para que puedas acreditar el mdédulo necesitas tener una calificacion minima
aprobatoria de 8.0

Gulia del curso Ciberseguridad
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Médulo 2: Malaware y amenazas persistentes

Introduccion

Estas amenazas las podemos comparar con las epidemias de gripe y por lo
tanto la comunidad médica realiza campanas para que todo el mundo se
vacune contra la misma. Esto debido a que los brotes de gripe se producen en
una estacién determinada del ano en la que empiezan a extenderse y a
contagiar a la gente.

Por el contrario, no hay epidemias estacionales previsibles para los PC,
teléfonos inteligentes, tabletas y redes empresariales. En este caso, siempre es
temporada de gripe. Pero en lugar de tener escalofrios y dolor por todo el
cuerpo, los usuarios pueden padecer una especie de enfermedad de las
madquinas: el Malaware.

Las infecciones por malware nos llegan como el caudal de agua de una
manguera contra incendios, cada una con sus propios métodos de ataque, que
pueden ser sigilosos y solapados o nada sutiles, como un golpe. Pero si el
conocimiento es poder, aqui puede ver,a modo de inoculacion preventiva contra
la infeccidon, un curso breve sobre el malware: qué es, sus sintomas, como se
contagia, cémo tratarlo y cémo evitarlo en el futuro.

Gulia del curso Ciberseguridad
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Definicion y tipos de malware.

¢Qué es el malware?

Malware o “software malicioso” es un término amplio que describe cualquier
programa o cédigo danino para los sistemas.

El malware hostil, intrusivo e intencionadamente desagradable intenta invadir,
danar o deshabilitar ordenadores, sistemas informdaticos, redes, tabletas y
dispositivos modviles, a menudo asumiendo el control parcial de las operaciones
de un dispositivo.

La intencion del malware es sacarle dinero al usuario ilicitamente. Aunque el
malware no puede danar el hardware de los sistemas o el equipo de red, si
puede robar, cifrar o borrar sus datos, alterar o secuestrar funciones bdsicas
del ordenador y espiar su actividad en el ordenador sin su conocimiento o
permiso.

¢Coémo me he infectado con malware?

Una infeccion de malware se puede producir por dos principales maneras:
Internet y el correo electroénico, es decir, basicamente todo el tiempo que esta
conectado a Internet.

El malware puede penetrar en tu ordenador cuando: navegas por sitios web
pirateados, haces clic en demostraciones de juegos, descargas archivos de
musica infectados, instalas nuevas barras de herramientas de un proveedor
desconocido, instalando software de una fuente dudosa, abriendo un archivo
adjunto de correo electrénico malicioso o descargando prdcticamente
cualquier cosa de la web en un dispositivo que carece de una aplicacién de
seguridad antimalware de calidad.

Las aplicaciones maliciosas pueden ocultarse en aplicaciones aparentemente
legitimas, especialmente cuando se descargan a través de sitios web o mensajes
y no desde una App Store segura.
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Es importante, por tanto, prestar atencién a los mensajes de advertencia al
instalar las aplicaciones, sobre todo si solicitan permiso para acceder a su
correo electrodnico u otro tipo de informacion personal.

¢Cudles son los tipos mds comunes de malware?

Estos son los malware mdas comunes:

e Eladware es un software no deseado disenado para mostrar anuncios en
su pantalla.

o Elspyware observa las actividades del usuario en el ordenador en secreto
y sin permiso, y se las comunica al autor del software.

e Unvirus es malware que se adjunta a otro programa y, cuando se ejecuta
—normalmente sin que lo advierta el usuario—, se replica modificando
otros programas del ordenador e infectdndolos con sus propios bits de
coédigo.

o Losgusanos son un tipo de malware similar a los virus, que se replica por
si solo con el fin de diseminarse por otros ordenadores en una red,
normalmente provocando danos y destruyendo datos y archivos.

e Untroyano, o caballo de Troya, es uno de los tipos de malware mas
peligrosos. Normalmente se presenta como algo util para enganar al
usuario. Una vez que estd en el sistema, los atacantes que se ocultan tras
el troyano obtienen acceso no autorizado al ordenador infectado. Desde
alli, los troyanos se pueden utilizar para robar informacién financiera o
instalar amenazas como virus.

o Elransomware bloquea el acceso del usuario al dispositivo o cifra sus
archivos y después lo fuerza a pagar un rescate para devolvérselos.

o Elrootkites un tipo de malware que proporciona al atacante privilegios
de administrador en el sistema infectado.

e« Unregistrador de pulsaciones de teclas graba todas las pulsaciones de
teclas del usuario, almacena la informacion recopilada y se la envia al
atacante, que busca informacién confidencial, como nombres de usuario,
contrasenas o detalles de la tarjeta de crédito.
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La mineria de criptomonedas maliciosa, denominada también mineria
fortuita o cryptojacking, es un malware cada vez mas prevalente
instalado por un troyano. Permite que otras personas utilicen su
ordenador para hacer mineria de criptomonedas como bitcoin o monero.
Los programas maliciosos de mineria de criptomonedas utilizan los
recursos de su ordenador, pero envian los coins obtenidos a sus propias
cuentas, no a las del propietario del equipo. En pocas palabras, un
programa de mineria de criptomonedas malicioso, le roba recursos para
hacer dinero.

Los exploits son un tipo de malware que aprovecha los errores
y vulnerabilidades de un sistema para que el creador del exploits pueda
asumir el control. Los exploits estan vinculados, entre otras amenazas, a
la publicidad maliciosa, que ataca a través de un sitio legitimo que
descarga contenido malicioso inadvertidamente desde un sitio peligroso.
A continuaciéon, el contenido danino intenta instalarse en el ordenador
tras una descarga involuntaria.
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Principales técnicas para lograr la identificacion de amenazas.

El malware puede manifestarse a través de varios comportamientos
aberrantes. Estos son algunos signos reveladores de que tiene malware en su
sistema:

o El ordenador se ralentiza. Uno de los efectos principales del malware es
reducir la velocidad del sistema operativo, tanto si navega por Internet
como si sélo utiliza sus aplicaciones localmente.

e La pantalla se llena de oleadas de publicidad fastidiosa que no tendria
que mostrarse. Los anuncios emergentes inesperados son un signo tipico
de infeccién por malware. Es mdas, los mensajes emergentes suelen ir
unidos a otras amenazas de malware ocultas. Por tanto, si aparece algo
como “jenhorabuena, ha ganado un teléfono nuevo!” en un mensaje
emergente, no haga clic en él. Sea cual sea el premio que el anuncio
promete, le saldrd muy caro.

e Elsistema se bloquea constantemente o muestra una pantalla azul BSOD
(Blue Screen of Death), que puede aparecer en los sistemas Windows
cuando se encuentra un error grave.

e Observa una pérdida misteriosa de espacio disponible en disco,
probablemente debido a un ocupante indeseado de malware que se
oculta en su disco duro.

e Se produce un aumento extrano de la actividad del sistema en Internet.

e La utilizacién de recursos del sistema es andémalamente elevada y el
ventilador del equipo comienza a funcionar a toda velocidad, lo cual
senala que la actividad del malware se ha apropiado de recursos del
sistema en segundo plano.

e« La pdgina de inicio del navegador cambia sin su permiso. Igualmente, los
enlaces en los que hace clic lo llevan a un destino web no deseado. También
es posible que el navegador responda muy lentamente.

e El navegador se llena inesperadamente de nuevas barras de
herramientas, extensiones o complementos.
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e Su producto antivirus deja de funcionar y no puede actualizarlo,
dejadndolo desprotegido contra el malware tramposo que lo deshabilité.

e También puede producirse un ataque de malware obviamente danino e
intencionadamente provocador. Este es el caso del ransomware, que se
anuncia sin disimulo, le dice que tiene sus datos y exige un rescate para
devolverle sus archivos.

e Incluso si todo parece funcionar bien en su sistema, no se confie, porque
no conocer el problema no significa necesariamente que no existe. El
malware potente puede ocultarse en lo mds profundo de su ordenadory
husmear sus datos sin disparar ninguna alarma mientras se apodera de
sus contrasenas, roba archivos confidenciales o utiliza su PC para
expandirse por otros equipos.

Malware en dispositivos méviles

A los delincuentes del malware les encanta el mercado de los dispositivos
moviles. Después de todos, los teléfonos inteligentes, son ordenadores de mano
sofisticados y complejos. Ademds, ofrecen una puerta de entrada a un tesoro
de informacién personal, detalles financieros y todo tipo de datos valiosos para
quienes intentan ganar dinero de forma deshonesta.

Desgraciadamente, esto ha generado un nimero de intentos maliciosos que
crece exponencialmente para aprovechar las vulnerabilidades de los teléfonos
inteligentes. El malware puede encontrar la manera de entrar en su teléfono
por diversos medios, ya sea adware, troyanos, spyware, gusanos o ransomware.
Hacer clic en un enlace sospechoso o descargar una aplicacion poco fiable son
algunas de las causas mads obvias, pero una infeccién también puede provenir
de correos electrénicos, mensajes de texto e incluso la conexion Bluetooth.
Ademds, un malware como los gusanos puede difundirse de un teléfono
infectado a otro.

El hecho es que se trata de un mercado enorme. Segun unafuente de
estadisticas, el nimero de usuarios de dispositivos modviles asciende a 2100
millones en todo el mundo y se prevé su crecimiento hasta 2500 millones de
usuarios. Una cuarta parte de estos usuarios tiene mds de un dispositivo. Los
defraudadores encuentran muy atractivo el mercado de los teléfonos moéviles
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y se aprovechan de una economia de escala de proporciones gigantescas para
sacar partido a sus esfuerzos.

Los usuarios de teléfonos modviles suelen ser un objetivo mas facil también. La
mayoriano protege su teléfonocon tanta diligencia como protege su
ordenador y no instala software de seguridad ni mantiene actualizado su
sistema operativo. Debido a esto, son vulnerables incluso a malware primitivo.
Como las pantallas de los dispositivos méviles son pequenas y los usuarios no
pueden ver facilmente la actividad, los comportamientos tipicos de alarma que
senalan una infeccién en un PC pueden ejecutarse entre bambalinas en modo
sigiloso, igual que en el caso del spyware.

Los dispositivos moviles infectados son un peligro especialmente insidioso en
comparacion con los PC infectados. Un micréfono o una cdmara pirateados
pueden seguir cada una de sus conversaciones y movimientos. Y lo que es peor,
el malware de banca movil intercepta las llamadas entrantes y los mensajes de
texto para eludir la seguridad de autenticaciéon en dos pasos que muchas
aplicaciones de banca utilizan.

En cuanto al ecosistema de malware para moviles, los dos sistemas operativos
de teléfono inteligente mdas comunes son iOS de Apple y Android de Google.
Android es el lider del mercado con el 80% de las ventas de teléfonos
inteligentes, seguido de iOS conun 15% de las ventas. Por eso no es nada extrano
que la plataforma Android, mas popular, atraiga mdas malware que la del
iPhone.
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¢Como puedo saber si mi dispositivo estd infectado con malware?

Afortunadamente, hay algunos sintomas inconfundibles que le indican que su

teléfono estd infectado. Puede estarlo si observa algo de lo siguiente:

v

v

Una aparicién repentina de mensajes emergentes con anuncios invasivos.

Un aumento desconcertante del uso de datos. El malware utiliza su plan
de datos para mostrar anuncios y enviar la informacién sustraida de su
teléfono.

Cargos falsos en su factura. Esto ocurre cuando el software malicioso
hace llamadas y envia mensajes de texto a teléfonos de pago.

Un consumo de bateria injustificado. El malware utiliza muchos recursos y
agota la carga del bateria mas rapido de lo normal.

Las personas de su lista de contactos reciben llamadas y mensajes de
texto extranos desde su teléfono.

El teléfono se calienta y el rendimiento disminuye.

Aparecen aplicaciones “sorpresa” en la pantalla. A veces pueden
descargarse aplicaciones que tienen malware superpuesto que se instala
repentinamente.

El teléfono activa las conexiones wifi y se conecta a Internet por si solo.
Esta es otra manera en la que se propaga el malware: ignora sus
preferencias y abre canales de infeccion.

¢Como puedo quitar el malware?

Si sospecha que tiene malware —o simplemente quiere ser cuidadoso— puede
tomar algunas medidas.

Primero, si no tiene instalado todavia unprograma antimalware legitimo,

descdrguelo, por ejemplo, Malwarebytes for Windows, Malwarebytes for

Mac, Malwarebytes for Android. A continuacion, instdlelo y ejecute un andlisis.

Los programas como estos estdn disennados para buscar y eliminar cualquier

malware de su dispositivo.
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Una vez limpio el dispositivo, puede ser buena idea cambiar las contrasenas: no
solo la del ordenador o la del dispositivo movil, sino también la del correo
electronico, de sus cuentas en redes sociales, de sus pdginas web favoritas para
comprar en linea y de los centros de banca online y facturacion que utilice.

Si su iPhone se ha infectado de alguna manera, las cosas pueden ser un poco
mads complicadas. Apple no permite los andlisis del sistema del iPhone ni de
otros archivos. Su Unica opcién es reiniciar el teléfono a los valores de fdbrica y
después restaurarlo desde su copia de seguridad (porque tiene una, ino?).
También puede utilizar un software de seguridad que filtre y bloquee las
llamadas y mensajes de texto fraudulentos.

Evaluacion Médulo 2

Ingresa a la evaluacion del Médulo 2
Recuerda descargar la Guia de estudio para que puedas tomar notas.
Contesta las 8 preguntas que vienen en el Examen.

Para que puedas acreditar el mdédulo necesitas tener una calificacion minima
aprobatoria de 8.0
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Médulo 3: Vulnerabilidades y exposiciones

Introduccion
Cuando hablamos de ciberseguridad o seguridad informdatica solemos utilizar
a menudo los términos “amenaza” y “vulnerabilidad”, los cuales representan

una realidad con la que nos enfrentamos a menudo en este trabajo.

Sin embargo, muchas personas los confunden. Por ello, vamos a hacer una
comparativa Amenaza vs. Vulnerabilidad para mostrarte qué son ambos
conceptos y en qué se diferencian.

Vulnerabilidad
La vulnerabilidad es la debilidad o fallo que presenta un sistema de informacion.

Este es capaz de poner en riesgo la seguridad de toda o parte de la informacion.
Es decir, es un problema que tiene nuestro sistema.

El motivo es que este fallo o debilidad permite que el atacante comprometa la
integridad, confidencialidad e incluso la disponibilidad de la informacion y los
datos.

Los origenes de las vulnerabilidades son muy diferentes. Pueden ser debidas a
fallos en el disetio del sistema, carencia de procedimientos o simples errores de
configuracion.
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Amenaza
La amenaza es la accion que se vale de una vulnerabilidad para actuar contra
la seguridad del sistema de informacion.

Estas actuaciones son siempre peligrosas, pero, obviamente, si existe una
vulnerabilidad su efecto se posibilita y multiplica. La amenaza no forma parte
de nuestro sistema.

Sus origenes pueden ser muchisimos:

v' Cdédigo malicioso o malware: Es el mds general y permite ejecutar muchas
acciones ofensivas muy variadas.

v APTs: Son elaborados, bien coordinados y se enfocan en una empresa u
organizacion para realizar un ataque con un objetivo especifico contra su
informacion.

v' Ingenieria social: Se utilizan técnicas persuasivas para aprovechar la
buena voluntad de la gente; es decir, atacan al componente humano.

v Botnets: Son equipos infectados que se dedican a ejecutar, de manera
automatica, programas para realizar ataques sofisticados.

v' Servicios en la nube: La nube es tremendamente vulnerable, por ello, es
necesario que si contratas algun servicio exijas la misma seguridad que
tienes en tus sistemas, con acuerdos de nivel de servicios firmados. Si no,
se abrirdn brechas muy rdpidamente y quedaras tremendamente
expuesto.
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v" Redes sociales: La reputacion de la empresa se puede ver en entredicho
con un uso descontrolado de estas, que, por otro lado, son
tremendamente accesibles.

Por este motivo, es esencial estar perfectamente protegido. Las amenazas
existentes son muchas y los atacantes estdn al acecho esperando su
oportunidad.

Tenemos asi que las vulnerabilidades son las condiciones de nuestro sistema
que los hacen ser susceptibles a las amenazas, que son las circunstancias
ajenas capaces de suponer un riesgo o ser un peligro.

Riesgo

El riesgo es una probabilidad de que se pueda producir un incidente relacionado
con la ciberseguridad industrial y doméstica, y tiene como principales factores
la existencia tanto de una vulnerabilidad como de una amenaza.

Se trata de una cifra que indica las posibilidades de que una amenaza, con el
aprovechamiento de una vulnerabilidad, se materialice produciendo impactos
negativos en el sistema de informacién.
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Areas vulnerables

Algunos aspectos de nuestras vidas digitales son particularmente vulnerables

a los ataques. Considera cudn seguras pueden ser estas actividades en tu

hogar u organizacion:

1.

El intercambio de archivos puede abrir oportunidades para que el
malware se propague.

Java, JavaScript y ActiveX se han considerado problematicos desde hace
mucho tiempo porque permiten que los programas se transmitan y se
ejecuten en tu ordenador. Por lo tanto, es importante mantenerse
actualizado con todos los parches de software.

El correo electréonico presenta multiples oportunidades para propagar
malware y caos. Las falsificaciones de correo electréonico aparecen como
un mensaje legitimo, a menudo de una figura de autoridad. El mensaje te
pide que actualices tu contrasena o que envies datos personales,
revelando asiinformacién confidencial a un criminal. El correo electrénico
también puede transmitir virus en archivos adjuntos y enlaces.

Las extensiones ocultas te enganan para descargar y abrir archivos que
parecen legitimos. Para combatir esto, no abras ni descargues archivos
que parecen fuera de lugar.

Los clientes de chat pueden transmitir malware a través de archivos
adjuntos y enlaces. También puedes ser enganado para revelar
informacién segura a alguien que finge ser otra persona.

6. Las amenazas fisicas todavia existen. Los discos se bloquean. Los rayos

caen y provocan un aumento de potencia. Mientras caminas por la calle,
alguien te quita el teléfono de la mano. Es importante hacer una copia de
seguridad de sus datos y proporcionar borrados remotos cuando sea

posible.

Gulia del curso Ciberseguridad

29



m Educacion " AlfaDigital
- -

Direccion de Alfabetizacion Digital

Evaluacion Médulo 3
Ingresa a la evaluacion del Médulo 3

Recuerda descargar la Guia de estudio para que puedas tomar notas.
Contesta las 8 preguntas que vienen en el Examen.

Para que puedas acreditar el mdédulo necesitas tener una calificacion minima

aprobatoria de 8.0
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Moédulo 4: Ciberdefensa

Introduccion

Cuanto mas interconectado estd el mundo digital, mayores son los peligros a
los que se exponen, tanto particulares como empresas en la Red. Por tanto, la
ciberseguridad en sectores como la tecnologia de la informacion y de la
comunicaciéon resulta fundamental. Por esa razén, te presentamos algunas
herramientas bdsicas para garantizar la seguridad informatica y protegerse
de los ataques en internet.

¢Qué es la ciberseguridad y como se puede aplicar?

El aumento del uso diario de dispositivos digitales y la interconexién entre ellos
obliga a prestar especial atencion a la seguridad informatica. Para ello, tan sélo
es necesario visualizar cudntos datos se procesan cada dia en el ordenador, en
la Tablet o en el Smartphone, cuantas cuentas se utilizan en las diferentes
aplicaciones de las diversas plataformas de Internet y qué cantidad de datos
bancarios y de crédito e informacion sensible se consultan. Todos estos datos
son susceptibles de ataques y sin protecciéon, estdn expuestos a las acciones de
los cibercriminales.

¢Como bloquear el robo de datos?

Para evitar en la medida de lo posible la ciberdelincuencia sélo es necesario
seguir una serie de pautas muy bdsicas y sencillas pero efectivas para
ponérselo muy dificil a los ladrones de datos. Aqui te mostramos algunas:
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v Instalar gadgets. Los soportes para tarjetas de crédito de plomo
reforzado, por ejemplo, permiten prevenir el robo offline de datos y
dificultar el acceso a informacién sensible.

v Insertar contrasenas seguras. Aunque parece un consejo obvio es el
método de proteccion mds sencillo y efectivo, ya seaq, para impedir que un
usuario inicie un ordenador ajeno o para bloquear a un hacker que intenta
acceder una cuenta de correo electroénico.

v Utilizar cortafuegos. Este puede estar instalado en el ordenador o en el
router. El firewall evita el acceso no autorizado al propio ordenador o a la
propia red. Ademds, por medio de los ajustes correspondientes, se puede
configurar qué personas o qué programas pueden acceder a Internet
desde la red.

v Tener un antivirus. No sélo ofrece proteccién contra virus, troyanos y otro
tipo de malware, sino que también los elimina en el acto. Es importante
realizar andlisis regulares en el ordenador o en la red para obtener un
nivel de ciberseguridad éptimo.

Evitando ciberataques

Para garantizar la seguridad informdatica en cualquier otro entorno, ademdas de
herramientas especiales de ciberseguridad, es recomendable recurrir a una
serie de trucos y buenas prdcticas que han demostrado su eficacia durante
anos.

1. Tener el sistema operativo siempre actualizado

Instalar la version mas actual del sistema operativo y de las aplicaciones,
portatiles, Tablet o Smartphone es fundamental, pues los programas
anticuados son mds susceptibles a los ataques.
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2. Configurar la ultima version de antivirus y firewalls

De esta manera se evitan peligros cotidianos y los de gran envergadura en
empresas o puestos de trabajo equipados con ordenadores.

3. Controlar qué personas tienen acceso a datos

No perder nunca de vista a las personas que puedan acceder o editar ciertos
datos de nuestra empresa. Los logs suelen ser de utilidad para vigilar qué
usuarios han estado activos y cudndo, para descubrir y hacer un seguimiento
de las irregularidades en caso de caida.

La ciberseguridad no es un tema sencillo. Independientemente del nivel de
minuciosidad con el que se puedan implementar las medidas de proteccion en
Internet y en otros sectores del entorno digital, siempre surgen brechas y
debilidades de las que los atacantes se aprovechan con métodos sofisticados.
Por lo que instalar herramientas para impedir ciberataques tanto en el dmbito
laboral como en el privado es fundamental.

Amenazas mas comunes

A pesar de que los ataques informaticos estdn a la orden del dia y se van
renovando de forma continua, podemos decir que existen varias amenazas que
son comunes y habituales dentro de este sector. Nos estamos refiriendo a la
ciberguerra, el ciberterrorismo y el cibercrimen. ;En qué consiste cada una de
estas amenazas?

Ciberguerra: Se trata de un ataque cuyafinalidad por norma general es
politica. En este contexto, los ciberdelincuentes intentan recopilar el mayor
numero de informacién posible y datos relevantes que puedan comprometer,
en un futuro, a un partido politico o un gobierno.

Ciberterrorismo: Es otra forma de amenaza comun, pero en esta ocasion,
aunque también se intenta recopilar el madximo de informacién, la finalidad es
diferente, puesto que el objetivo es crear unambiente de terror entre los
ciudadanos. Uno de los grandes miedos de la sociedad actual es perder la
estabilidad debido a ello.

Gulia del curso Ciberseguridad

33



m Educacion " AlfaDigital
v Direccion de Alfabetizacion Digital

Cibercrimen: El cibercrimen es una de las amenazas mds comunes y la que mas
se suele producir en todo tipo de paises. A través de ella, los hackers acceden a
sistemas informdticos protegidos e intentan obtener ganancias financieras.
También se realiza a nivel de usuario, tomando el control de dispositivos
concretos y solicitando cantidades econdmicas a cambio de su liberacién entre
otras posibilidades.

Fases de la ciberseguridad

Protegerse ante los peligros de la era actual implica llevar a cabo procesos de
ciberseguridad que se sustenten sobre su efectividad y para hacerlo, hay que
conocer las fases en las que aplicarlos. Podemos dividir el proceso en tres fases
concretas que suelen ser temario habitual delmaster en seguridad
empresarial: prevencién, localizacion y reaccion.

1. Prevencidon
El primer paso siempre es la prevencién, lo que reducird en gran medida el
margen de riesgo. Por ello, hay que actuar de forma temprana e informarnos de
todo lo que puede ocurrirle a nuestro sistema. Determinar las posibles
amenazas y cudles serdn las medidas de prevencién y reaccién en caso de
vernos afectados por una de ellas, nos permitird estar mds preparados.

2. Localizacion
Después de prevenir, en el caso de haber sufrido algun tipo de problema, habra
que localizar dénde radica el problema. Para ello la mejor herramienta es
disponer de un antivirus potente que nos ayude a detectar el ataque en tiempo
real y concentrarnos en él de inmediato. Localizar el ataque o la infecciéon no es
tan fdcil como pueda parecer, dado que los hackers son conscientes del uso de
los antivirusy lo que hacen es trabajar de manera que sus ataques puedan
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pasar desapercibidos. En algunos casos, desde el momento en el que se produce
el golpe hasta lo detectan, pueden pasar mas de 100 dias. Para intentar reducir
en la medida de lo posible este problema, hay que concentrarse en dos aspectos:

3. Reaccion
Una vez que hemos localizado la amenaza, tendremos que dar una respuesta
técnica sobre la misma y para ello lo ideal es seguir cuatro pasos.

1- Desconectar los equipos de la red.

2- Instalar un antivirus que pueda satisfacer las necesidades o actualizar el
que ya teniamos.

3- Andlisis sobre el sistema y hacer cambios de todas las contrasenas.

4- Realizar una limpieza a fondo del sistema para comprobar que ya no
existe ningun tipo de peligro.

En el caso de que nos hayan robado datos o informacién confidencial, también
deberemos proceder de la manera pertinente para comunicarlo a los usuarios
afectados y elevar lo ocurrido a una situaciéon de delito informdatico.

Las intrusiones informaticas

En el mundo informdtico ocurre una lucha permanente entre las
vulnerabilidades de seguridad y los distintos métodos para evitarlas. Es por ello
que los hackers o piratas informaticos buscan aprovecharse de cualquier falla
para realizar sus ataques.

Precisamente, la mayoria de las victimas de estas amenazas son los usuarios
empresariales, ya que sus negocios manejan grandes volumenes de datos,

ademds de contar con mds recursos econdémicos que un usuario particular.

De hecho, en muchas ocasiones, los ciberdelincuentes actuan para extorsionar
a sus victimas, y obtener algun beneficio econdmico.

Por lo tanto, la via mds idénea para realizar sus ataques es por medio de una
intrusion informatica, es decir, un ingreso no autorizado a un sistema, red o
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dispositivo. Para lograrlo, se aprovechan de diferentes técnicas, algunas muy
bdsicas, y otras realmente complejas.

Lo cierto, es quelos proveedores de seguridad informdatica han logrado
desarrollar diferentes herramientas para combatir las intrusiones. Una de las
mas usadas en la actualidad es el sistema de deteccidén de intrusiones, también
conocido como IDS, por sus siglas en inglés. Veamos entonces en qué consiste el
IDS.

Conociendo el sistema de deteccion de intrusiones (IDS)

En primer lugar, se debe tener claro que un IDS es una herramienta informatica
bastante sofisticada, que se encarga de analizar el trafico existente enuna red.
Como resultado, logra detectar movimientos sospechosos que pudiesen
conducir a una intrusion.

Deteccion de intrusion

En la sociedad de la informacién en la que vivimos, es muy importante mantener
seguras nuestras redes. Las empresas se esfuerzan en contener y evitar ataques
que puedan poner en peligro esa informacion confidencial. Para ello, existen una
serie de herramientas que intentan hacer lo mds invulnerable posible nuestro
sistema.

Actualmente, existen muchos Sistemas de Deteccién de Intrusiones (IDS), que van
desde sistemas antivirus hasta sistemas jerdrquicos, que monitorizan el trafico de
la red. Los mds comunes son los siguientes:
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NIDS: Los sistemas de deteccién de intrusiones de red se colocan en puntos
estratégicos de la red para supervisar el trafico entrante y saliente de
todos los dispositivos de la red. Pero la exploracion de todo el trafico podria
conducir a la creacién de cuellos de botella, lo que afecta a la velocidad
general de la red.

HIDS: Los sistemas de deteccidén de intrusiones del host se ejecutan en
madquinas o dispositivos separados de la red y proporcionan salvaguardias
a la red general contra amenazas procedentes del exterior.

IDS basados en firmas: Los IDS basados en firmas supervisan todos los
paquetes de la red y los comparan con la base de datos de firmas, que son
patrones de ataque preconfigurados y predeterminados. Funcionan de
forma similar al software antivirus.

IDS basados en anomalias: Estos IDS monitorean el trdfico de red y lo
comparan con una linea de base establecida. La linea base determina lo que
se considera normal para la red en términos de ancho de banda, protocolos,
puertos y otros dispositivos, y el IDS alerta al administrador de todo tipo de
actividad inusual.

IDS Pasivo: Este sistema IDS realiza el sencillo trabajo de deteccién y alerta.
Simplemente alerta al administrador de cualquier tipo de amenaza y
bloquea la actividad en cuestién como medida preventiva.

Identificacion reactiva: detecta actividad malintencionada, alerta al
administrador de las amenazas y también responde a esas amenazas.
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Evaluacion Moédulo 4
Ingresa a la evaluacion del Médulo 4

Recuerda descargar la Guia de estudio para que puedas tomar notas.
Contesta las 10 preguntas que vienen en el Examen.

Para que puedas acreditar el mdédulo necesitas tener una calificacion minima

aprobatoria de 8.0
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Glosario

I

Antivirus: programa disenado para detectar, detener y remover coédigos
maliciosos.

Ataque de “agujero de agua” o “watering”: creacién de un sitio web falso o
comprometer uno real, con el objetivo de explotar a los usuarios visitantes. Se
trata de un tipo de ataque informdatico.

Autenticacion: Procedimiento para comprobar que alguien es realmente quien
dice ser cuando accede a un ordenador o a un servicio online.

Biometria: Método de reconocimiento de personas basado en sus
caracteristicas fisiolégicas como la huella dactilar, iris, cara, o en su
comportamiento (firma, forma de andar...).

BOTNET: Red de dispositivos infectados que tienen conexién a internet,
utilizados para cometer ciberataques coordinados y sin el conocimiento de sus
duenos.

|

Centro Especializado en Respuesta Tecnolégica (CERT): nombre que reciben
aquellos equipos de respuesta a emergencias cibernéticas, cuyos integrantes
realizan un permanente monitoreo de la red para identificar y mitigar tanto
amenazas como ataques cibernéticos contra infraestructuras tecnoldgicas.

Ciberataque: intentos maliciosos de dano, interrupcién y acceso no autorizado
a sistemas computacionales, redes o dispositivos por medios cibernéticos.

Ciberguerra: Término se utiliza para designar ataques, represalias o intrusién
ilicita en un ordenador o en una red.

Ciberseguridad: Proteccion de dispositivos, servicios o redes, asi como la
proteccién de datos frente a intentos de robo o darno.
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Codigos maliciosos: Programas diseriados para infiltrarse en los sistemas y
ocasionar danos en los dispositivos electronicos como ordenadores, tabletas,
Smartphones, alterando su funcionamiento y poniendo en riesgo la informacién
de los usuarios.

Contrasenia segura: Clave de identificacién virtual que permite acceder a la
informacidén privada que se almacena en dispositivos electrénicos o servicios en
linea como el correo electrénico, las redes sociales, la banca en linea. En
términos generales, para que esta sea segura se recomienda que estd
compuesta por una combinacion de ocho caracteres intercalando mayusculas,
minusculas, numeros y simbolos.

Cortafuegos o Firewall: Hardware o software que utiliza un conjunto de reglas
definidas para restringir el trafico de la red e impedir accesos no autorizados.

Denegacion del servicio o DoS: denegacién a un usuario legitimo de acceder a
servicios de cémputo o recursos, resultado de la saturacion de numero de
solicitudes de servicio.

Dia Cero: vulnerabilidades recientemente descubiertas, aun no conocidas por
los vendedores o companias antivirus, que los delincuentes pueden explotar.

Dispositivo de Usuario Final: término utilizado para describir a los teléfonos
celulares inteligentes o Smartphone, computadoras portatiles y tabletas
electronicas que se conectan a la red de una organizacion.

Encriptacion: Funcion matemadtica que protege la informacién haciéndola
ilegible excepto para quienes tengan la clave.

Fraude contra Directores Ejecutivos o CEO Fraud: ataques de phishing
distribuidos a través de correos electrénicos, orientados a altos ejecutivos de

una organizacion.
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Herramientas de proteccion en linea: Programas que al instalarlos protegen los
dispositivos electrénicos con los que se navega en internet.

Huella digital: rastro de informacién digital que el usuario deja durante sus
actividades en linea.

Huella digital en Internet: Rastro de informacién digital que el usuario deja
mientras navega por Internet.

Identidad digital: Es lo que somos para otros en la red; un perfil que se crea de
cada usuario a partir de la informacién que se almacena en la red.

Ingenieria social: Técnicas utilizadas para manipular a la gente a fin de que
realice acciones especificas o se sume a la difusion de informacion que es util
para un atacante.

Internet de las cosas o loT: es la capacidad que tienen otros objetos, distintos a
las computadoras y dispositivos moviles, de conectarse a internet.

|

Lista Blanca: listado de programas aprobados y autorizados para ser
utilizados al interior de una organizacion con el fin de proteger los sistemas de
aplicaciones potencialmente daninas.

Macro: programa que puede automatizar tareas en aplicaciones, que a su vez
es util para que los atacantes puedan acceder o danar un sistema.

Malware: Abreviatura de Malicious Software que hace referencia a todos los
programas o coédigos informdticos cuya funcién es darar o causar el mal
funcionamiento de un sistema
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Nube: lugar en el que la informacién es almacenada y compartida, en lugar de
su resguardo de manera fisica, como a través de discos compactos, memorias
usb, discos duros, etcétera.

Parche: Actualizaciones de seguridad que permiten mejorar la misma y el
funcionamiento de un software.

Phishing: Envio masivo de mensajes de correo electrénico con el objetivo de
apropiarse de informacién confidencial de los usuarios o incitarlos a visitar
sitios web falsos.

Politica BYOD (Brign Your Own Devices): estrategia o politica de una
organizacion que permite a sus empleados llevar al centro de trabajo sus
propios dispositivos con fines laborales.

Privacidad en redes sociales: mecanismos de proteccion de datos intimos o
confidenciales en un perfil de red social de una persona, con la finalidad de no
exponerlos abiertamente y evitar que alguien los utilice de forma negativa.

Ransomware: Cédigos maliciosos creados por ciberdelincuentes que bloquean
el acceso a los dispositivos de los usuarios para después pedirles un pago a las
victimas para recuperar su informacion.

Seguridad de la Informacion: Medidas de proteccion enfocadas a preservar la
confidencialidad, integridad y disponibilidad de la informacién.

Software como Servicio o Saa$S: se describe como un modelo de negocio en el
que consumidores acceden a aplicaciones de software alojadas a través de
internet.

Spear-Phishing: Ataque dirigido de phishing, que se lleva a cabo una vez que el
delincuente ha estudiado a su posible victima a través de mensajes de correo
electronico muy especificos.
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Suplantacién de Identidad o Phishing: es el envio masivo de mensajes de correo
con el objetivo de obtener informacion confidencial de los usuarios o incitarlos
a visitar sitios web falsos.

Troyano: Cédigo malicioso con apariencia de software fiable que se oculta en el
sistema para infectarlo.
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